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avast! 4 Server Edition je mocnou zbrani pro antivirovou ochranu Vaseho
serveru nebo serverd. SlouZi jak ke klasické ochrané souborového
serveru, tak (prostrednictvim svych plug-int - za

priplatek) i k ochrané dalsich subsystému na serveru provozovanych,
napr. elektronické posty, firewallu/proxy apod.

V soucasné dobé jsou k dipozici nasledujici plug-iny (edice):

» MS Exchange Server 2000/2003

» MS Proxy/ISA Server

* SMTP Server

« MS Sharepoint Server (Portal Server i WSS)

Nova verze antivirového jadra avast! se vyznacuje
vynikajicimi detek¢énimi schopnostmi kombinovanymi
s velmi vysokym vykonem. Samoziejmosti je trvala
schopnost detekce 100% In-the-Wild (neboli v praxi
se vyskytujicich) viri a velice dobra detekce Trojskych
koni, to vse s naprostym mininem falesnych poplacht. CERTIFIED
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Antivirus

Jadro programu avast! bylo certifikovano spole¢nosti
ICSA, a Casto se Ucastni testl ¢asopisu Virus Bulletin, ve
kterych nejednou ziskalo prestizni ocenéni VB100.

Systém avast! 4 Server Edition je koncipovén i na praci na “velkych”
klastrovych a terminélovych serverech. Obsahuje pfimou podporu
nasazeni na klastr, v¢etné specialniho privodce, ktery instalaci na
klastrové prostredi usnadnuje.

Co se tyce prace v terminalovém prostredi, je k dispozici druhy
pravodce, ktery umozni snadné prekonfigurovani systému avast na praci
v terminalovém rezimu. Pfekonfigurovany avast! potom pro terminalové
uzivatele vypada (a chova se) stejné, jako normalni avast! pro pracovni
stanice.

Podpora terminald se neomezuje jen na terminélové sluzby Microsoftu,
nybrz je plné funkéni i v systému Citrix MetaFrame.

Rezidentni ochrana, tj. ochrana pocitace v realném case, je v soucasné
dobé asi nejpodstatnéjsi soucasti serverového antivirového programu.
Systém avast! se vyznacuje vysoce vykonnym rezidentnim modulem,
schopnym detekce viru jesté predtim, nez ma virus prilezitost k nakaze.

Ochrana souborového systému zaruci, ze na pocitaci nebude spustén
zadny virus a ani na néj nebude nahran. Implictini nastaveni rezidentni
ochrany je pIné pfizplsobeno serverovému prostiedi a nabizi dikladné
skenovani. Toto nastaveni Ize ale samoziejmé dale pfizplsobit Vasim
predstavam - Ize naptiklad zvolit, Ze budou testovany soubory pfi
kopirovani nebo ze budou testovany soubory pouze

s definovanymi pfiponami.

Dulezitou novinkou je prace v tzv. semi-tichém rezimu, jehoz cilem je
korektni zobrazovani virovych hlasek na serverovém systému. Funguje
tak, ze prijde-li pozadavek na nahrani zavirovaného objektu ze sité,

je pouzita automaticka akce a na serveru se nic nezobrazuje. Prijde-li
naopak lokalni pozadevek (nebo pozadavek z terminalové seance), je
pouzit klasicky interaktivni rezim jako u desktopovych antivird.

avast! 4 Server Edition

Popis

Rezidenti modul byl vyrazné optimalizovan na rychlost a testovan i

pfi velmi vysoké zatézi. Je schopen pIné vyuzit moznosti dnesnich
vykonnych servert, napf. vice procesort (skenovani mize probihat plné
paralelné).

Zejména pro pouziti na Terminal Serveru obsahuje Server Edition i
dodatecné rezidentni moduly pro ochranu posty (Outlook/Exchange,
Internet Mail) a obranu proti skripttm (Script Blocker).

Prestoze Server Edition nabizi obé rozhrani avastu - jednoduché i
pokrocilé, pfi nasazeni na serveru bude asi zpravidla pouzito rozhrani
pokrocilé (kromé terminédlového serveru). To jediné poskytuje maximum
moznosti a dava pristup ke vSem nastavenim, a je tudiz nezbytné pro
extenzivnéjsi testovani.

Zakladnim principem je testovani zalozené na tzv. antivirovych
Ulohach. Prace spociva v pocatecni definici tloh hledani vird, véetné
jejich nejriznéjsich parametrd, a v nasledném (trebas i pravidelném)
spousténi téchto uloh. Kazda uloha generuje svoje vysledky, se kterymi
Ize pozdéji dale pracovat. Jako specidlni Uloha je chdpéna i rezidentni
ochrana.

Dalsi vlastnosti, ktera je s Ulohami nedilné spjata, je Planovac. Ten
umoziuje planovani spousténi uloh, a to bud'jednorazové, nebo i
periodicky.

Pro jednodussi préci byl do Server Edition zahrnut specidlné spravce
notifikaci. Pomoci néj Ize definovat notifikacni objekty, které Ize posléze

asociovat s antivirovymi Glohami (“rezidentnimi”i“na vyzadani”). Tyto
notifikacni objekty se pouziji v piipadé, ze tloha nalezne virus.

Nova verze podporuje celou fadu notifikacnich objekt(, napf. zasilani e-
mailovych zprav pres SMTP nebo MAPI (Outlook), a tedy pfipadné i SMS,
notifikace pomoci mechanismu Windows popup (sitova zprava), tisk
hlaseni na sitovou tiskarnu, SNMP traps, nebo tieba zaslani IM zprav pres
MSN/Windows Messenger.

Dal$im klicovym bodem jsou efektivni automatické aktualizace, a

to jak virové databaze, tak i celého programu. Aktualizace funguji
inkrementdlné, tzn. stahuji se pouze novinky, a tim se vyrazné snizuje
mnozstvi prendsenych dat. Typickd velikost aktualizace virové databéaze
se pohybuje v fadu desitek KB, u aktualizace programu jde vétsinou o
stovky KB.

Je-li server pfipojen k Internetu trvale, aktualizace probiha zcela
automaticky a pravidelné v pevnych ¢asovych intervalech. Pfipojujete-li
server pouze prilezitostné, avast! si automaticky ohlida vase pripojeni a
pokusi se provést aktualizaci.

Novinkou verze je aktualizace systémem PUSH. Jde o zésadni zménu

v provadéni aktualizaci: v klasickém pojeti si kazdy nainstalovany
program sam ¢as od casu zjistuje, zda je k dipozici nova verze; naproti
tomu v systému PUSH jsou aktualizace iniciovany nasim serverem, ktery
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vyvold rychlou odezvu na Vasem pocitaci, ktery provede samotnou
aktualizaci. Tento systém je realizovan pomoci protokolu SMTP, tzn.
pomoci klasickych postovnich zprav. Samotnou aktualizaci zajistuji
postovni rezidentni poskytovatelé avastu (MS Outlook a Internet Mail),
nebo postovni serverové plug-iny. Cely systém je chranén technologif
asymetrického Sifrovani a je odolny vici zneuziti.

Truhlu si Ize predstavit jako slozku na serverovém disku, ktera ma
specifické vlastnosti, jez z ni délaji bezpecné, izolované misto, vhodné
pro ukladani specifickych souboru. Se soubory v truhle Ize déle pracovat,
ovsem s jistymi bezpecnostnimi omezenimi.

Mezi zakladni vlastnosti truhly patfi naprosta izolace od zbytku
operacniho systému (tzn. zadny vnéjsi proces, tj. ani virus, nemuze
ovlivnit soubory umisténé v truhle) a fakt, Ze soubory v truhle nelze
spoustét, tj. od ulozenych virG nehrozi zadné nebezpedi.

Rezidentni ochrana systému avast! 4 Server Edition implicitné do truhly
presouva vsechny nalezené zavirované objekty.

avast! 4 Server Edition

Popis

Specialitou avastu je test pii startu operacniho systému. Ten je velmi
dllezity zejména v momenté, kdy je podezieni, ze na pocitaci je
pritomen aktivni virus, nebot tento test probihd jesté v té fazi startu
systému, kdy virus nem(ize byt v paméti nahran/aktivovan a tudiz
nemuze ovliviiovat vysledky testu.

Zejména pro zkusené je uréena dalsi utilita avastu Server Edition - skener
pro prikazovy radek. Ten poskytuje bohaté moznosti upfesnéni zplsobu
testovani pomoci mnoha prepinac, a téz specidlni rezim STDIN/STDOUT
schopny fungovat jako pipe filter.

Tento modul je vhodny zejména pro pouziti v dadvkovych programech.
Jeho vystup je zcela plnohodnotny a srovnatelny s tim, ktery generuji
Ulohy v rozsiteném ovladani (podporovano je i vytvareni report
soubort).

Seznam hlavnich vlastnosti

- Takrka 100% schopnost detekce
- Extrémni vykon i pii zatézi
- Nevelké pamétové naroky

- ICSA certifikovano, nejedno ocenéni VB100%

- Test paméti pi startu programu

- Rozsitené rozhrani ve stylu MS Outlook

- Jednoduché rozhrani je velmi intuitivni

- Moznost testovani jednotlivych slozek nebo celych diskd
- Moznost definice a spousténi antivirovych testl

- Prace s vysledky testu - akce s infikovanymi soubory
- Moznost ukladani (historie) vysledku testd

- Virova encyklopedie

- Pfehledné prohlizeni log souborti

- Zména vzhledu programu pomoci skind

- Vyvolavani z Priizkumniku Windows

- Antivirovy spofi¢ obrazovky

- Test pfi startu opera¢niho systému

- Skener pro pfikazovou fadku

- Systém inkrementélnich aktualizaci garantuje nizké mnozstvi prenasenych dat
- Aktualizace se mohou provadét zcela automaticky
- Standardni aktualizace 2x tydné

- PUSH aktualizace - stazeni hned po jejim zvefejnéni

- Standardni tit chréni systém soubor(

- Optimalizovéno na vykon

- Na multiprocesorovych strojich paralelni zpracovani
- Podpora préace v terminalovém prostredi

Zejm. pro terminalové prostiedi téz:

- Obecny SMTP/POP3/IMAP4 skener

- Specialni plugin pro MS Outlook

- Heuristicka analyza v postovnich modulech

- Script Blocker

- Omezend schopnost piimého léceni (zejm. makrovird)

- Léceni pres automaticky generovanou Databazi pro obnovu (VRDB)

- PrGvodce nastavenim na serveru

- Prdvodce pro nasazeni na klastr

- Spolupréce se serverovymi plug-iny (za pfiplatek)

- Planovac testt

- Systém dorucovani novinek iNews

- 4 implicitni predpfipravené tlohy pro typické testovani
- Moznost prodrobného nastaveni viech detail (i testu

- Generovani report soubor(

- Uniformni alerty ptes Spravce notifikaci

M alni systémové pozadavky

- PC Pentium
- 64 MB RAM
- 50 MB volného mista na HDD

- u viech systému je déle vyzadovan MS Internet Explorer verze 4 nebo vyssi.

- PC Pentium
-128 MB RAM
- 50 MB volného mista na HDD
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